Beszamolo a Budapest Févaros XIII. keriileti Onkormanyzat 2020-2024. évi
informatikai koncepcié végrehajtasarol

Az onkormanyzat informatikai rendszereinek felugyeletét és mukdodteteséet a
Polgarmesteri Hivatal Jegyzdi és Jogi Osztaly Informatika szervezeti egysege, és
az Intézmeénymukodtetd es Fenntartd Kozpont Informatikai Szolgaltatd Osztalya
osszesen 12 fovel kdzdsen latja el. 107 telephelyen tébb, mint 1650 regisztralt
felhasznalo részeére nyujtanak informatikai technikai tamogatast.

2024-ben 1560 db szamitogepet uUzemeltetnek az informatikus kollegak. Az
onkormanyzati rendszerben hasznalt szamitogepek atlag életkora 5,6 év. A gepek
80%-a energiatakarékos  kivitell. A szamitogepek a  hagyomanyos
szamitogepekhez képest 85%-kal kevesebb energiat hasznalnak mukoédestukhoz.
A szamitoégépes rendszer kdzponti gerinchaldozata 10GBps savszeélessegu.
Kdézponti mentési és archivalasi rendszer gondoskodik az Egészsegugyi Szolgalat,
a Polgarmesteri Hivatal és az Onkormanyzat koézponti szakrendszereinek
rendszeres menteserol.

A 2022. évi nepszavazas eés orszaggyulesi valasztas, valamint a 2024. évi Europai
Parlamenti és odnkormanyzati valasztasok lebonyolitasat az Informatika minden
szavazokorbdl dedikalt szamitogep segitsegevel elérhetd, a  lebonyolitast
tamogato informatikai rendszerrel segitette.

Az bnkormanyzati ASP rendszerhez un. interfészen csatlakozunk, amely megoldas
szerint a sajat munkafolyamatainkat jobban tamogato, testreszabott szoftvereinket
hasznaljuk. A kijelolt adatokat napi gyakorisaggal az ASP Adattarhazba tovabbitani
szukseges.

Az Informatikai Koncepcio megalkotasakor a fejlesztési iranyok kijelolesere SWOT
analizist vegeztunk. Felmertik a lehetdsegeket, kockazatokat azonban az élet az
eredetileg kituzott celok megvalositasat, utemezesét felulirta, kiegészitette, hiszen
ebben az idészakban meg kellett birkdzni a hazai kdzigazgatasnak a Covid-19
jarvany, az inflacio, a haboru, az energiavalsag hatasaival.

Lakossagi szolgaltatasok fejlesztése

2020-ban megujult az Egeszsegugyi Szolgalat weblapja. 2024-ben megujult az
Onkormanyzat, az IntézménymUkddtetd és Fenntartd Kdzpont, a Prevencios
Kézpont, a Gondozohaz és a Szocialis Szolgaltatd Kézpont honlapja. A fejlesztést
un. stakeholder interjukkal kezdtuk a szervezetek vezetbivel, kijelolt
munkatarsaival felmérve az elvarast az Uj oldalakkal szemben. Onkéntes lakosok
bevonasaval velemeényeket eés javaslatokat gyUjtottunk szemeélyes interjuk
keretében. A résztvevok elmondtak, hogy elsésorban ugyintézéshez és
informacioszerzéshez hasznaljak az dnkormanyzati oldalakat.



Folyamatosan merjuk, monitorozzuk ceélszoftverrel az egyes oldalak latogatottsagi
adatait, amelyek vizsgalata alapjan elmondhato, hogy 57% szamitogepen keresi fel
az oldalakat, 43%-a a latogatoknak mobil eszkdzt vesz igénybe. Egy latogato
atlagosan 1 percet tolt az oldalainkon és atlagosan 3 oldalt latogat meg. A latogatok
60%-a 18-34 éves korosztalybol tevddik, a 35-54 éves korosztalybol 30%, mig az 55
ev felettiek az 6sszes latogatd 10%-at teszi ki.

Az o6nkormanyzati honlapot atlagosan havonta 36 ezer latogatd olvassa. A
legkeresettebb tartalmak a lakaspalyazatokkal, az dnkormanyzati fejlesztesekkel
és a kdzosseqi koltsegvetéssel kapcsolatos anyagok.
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Igényelhetd beiskolazasi tamogatas

Kornyezetvédelmi hirek

Folytatodik a keruileti ovodak felujitasa
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A megujuld oldalak muszaki hatterét egy un. Content hub adja, amely egy nagy
ko6zos tartalomtarat jelent, amelybe a csatlakozod oldalak betoltik a sajat tartalmat.
Ebbdl a tartalomtarbol megjelenithetnek relevans, megjelélt tartalmi elemeket az
intézmenyi honlapok vagy az dnkormanyzat oldala. Ilyen tartalmi elemek lehetnek

hirek,

esemenyek,

hirdetmeények,

palyazatok,

allashirdetesek.
A megoldassal a duplikalt informacio megosztas megszinhet, és ezek a hirek,
informaciok szeélesebb latogatdi kérhdz eljuthatnak.

A grafikai megjelenést egyséegesitettik és a megujult arculati kézikbnyvben
foglaltakhoz igazitottuk. A fejlesztesnél szempont volt a szervezetek honlapjainak
es mobilalkalmazasainak akadalymentesitéserol szold 2018. evi LXXV. térveny
eldirasainak alkalmazasa.

Az e-ugyintézeési portalon jelenleg 46 e-ugyintézesi nyomtatvanyon eés e-papiron
biztositjuk a természetes és nem természetes személyek részére a korszeru és
gyors ugyintézést. Az ezen az uton beérkezd kérelmek és bejelentések
erkeztetése, bontasa és iktatasa automatikusan tortenik.



A BPXIII Hivatali Kapun keresztul az iratkezel rendszerbe
2020-ban 12.447,
2021-ben 19.334,
2022-ben 16.463,
2023-ban 18.077,
2024-ben szeptemberig 13.545 hivatalos elektronikus kuldemeény érkezett.
Az iratkezeld rendszer altal automatikusan fogadott (érkeztetett, bontott,
kiszignalt/iktatott) elektronikus drlapok szama
e 2020-ban 7.448 db,
2021-ben 8.767 db,
2022-ben 8.988 db,
2023-ban 9.445 db,
2024. szeptemberig 7.556 db.

2016 ota biztositiuk online feluleten a keruleti oktatasi intézmeényekbe jaro
gyermekek étkezéseinek megrendeleset, fizetését. Az online szolgaltatas
igénybevetelenek tendencigjat a kovetkezé tablazat szemlélteti.

Sziléi alkalmazas aranya webes befizetésnél

2016. | 2017. | 2018. | 2019. | 2020. | 2021. | 2022. | 2023. | 2024.
% év év év év év év ev év év

Bolcséde| 50% | 57% | 68% 70% 72% | 81% | 84% | 88% | 92%
Ovoda 28% | 57% | 74% 77% 78% | 83% | 90% | 91% | 93%
Iskola 40% | 60% | 67% |7050%| 77% | 79% | 80% | 84% | 84%

A szamok azt mutatjak, hogy az elektronikusan fizeték aranya folyamatosan, evroél-
evre novekszik, egyre tobben veszik igéenybe a szolgaltatast, ami az
allampolgaroknak gyorsabb és egyszertbb Ugyintézest biztosit.

Az online étkeztetéses felllete megujult 2024-ben. Egyik Uj szolgaltatasként a
szUldk latjak az étlapokat is. Kozds bejelentkezd felulet készult és barmely
intézmeény vagy az dnkormanyzat oldalarol bejelentkezve a sajat gyermekenek az
etkezeset tudja a szuldé menedzselni.

A kdzossegi koltsegvetes bevezetesevel a honlapon lehetdseget biztositunk a
lakossagi javaslatok fogadasara, a szavazasra €s a vegrehajtas bemutatasara. A
rendszerhez kiépitettunk egy back-end rendszert, amely a javaslatok és a
megszavazott feladatok szakmai véleményezését és a vegrehajtasok
visszajelentését koordinalja.

2021.év (2022.€évV |2023.év |2024. év

beérkezo otlet 500 389 491 513
szavazolapra keriilt javaslat szama 117 108 105 122
szavazatok szama 2 541 3048 12 365 12 514

nyertes javaslat 44 42 40 45




2023-tol a Budapest13 Smart City mobil applikacioban is lehet javaslatot tenni a

kozdssegi koltsegveteshez.

Az Onkormanyzati kommunikacioban szignifikans

lett a kozdssegi

media

hasznalata. Egységesitett, 6nallé Facebook megjelenést kapott az dnkormanyzat,
folyamatos a tartalomgyartas a kozdssegi oldalakra. A Facebook oldal kévetdinek
szama meghaladta 25 000-et. Az oldal bejegyzesei havi szinten 50-100 ezer
kildnbdzd személyt érnek el. Uj szolgaltatasként a TV13 musorai is elérhetéek a

Facebookon.

A Budapest13 Smart City mobil applikacié 2020. januar
elsejen indult. Az alkalmazasban elektronikusan lehet
regisztralni és Partnerkartyat igenyelni. Az alkalmazas
induldasa ota elektronikusan 22 821 f6 igényelt
Partnerkartyat. 2022-ben a korabbi Partnerkértya
nyilvantarté adatait migraltuk, hogy egyseges és kdzos
nyilvantartasban  szerepelienek a Partnerkértyéval
rendelkezok.

Jelenleg dsszesen 57 023 Partnerkartya adatait tartjuk
nyilvan és 49 073 regisztralt felhasznaldja van az
alkalmazasnak.

Az applikacio indulasatol eléerheté a  kdzteruleti
hibabejelentd funkcio, 11 kategoriaban lehet bejelentést
tenni. A bejelentéskor tarolodik a pontos helyszin GPS
koordinataja, a bejelentd ki tudja valasztani a kategoriat,
roviden széveggel meg tudja fogalmazni a problemat, és
képet is csatolhat bejelentésehez.

A beszamolod késziteseig
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bejelentés (az dsszes bejelentés 23,7%-a) kdztisztasagi
kategoriaban erkezett. A legkevesebb, 1,1%-a parlagfuvel

2023. januar 1-t6l bevezettuk, hogy a valaszt a bejelentd
2023-ban a
bejelentesbdl 173 esetben kaptunk visszajelzést a
az
szeptemberig, eltelt 8 honap alatt 187 esetben kaptunk

kozel 1300

interakciok szama.
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Az applikacio indulasa ota hireket jelenitunk meg a www.budapesti3.hu
onkormanyzati oldalrol. A 2022-es fejlesztés eredmenyekeént a rendszerbe sajat
hirszerkeszté funkcid kerult, az 6nkormanyzati weboldal hirein tul alkalmazas-
specifikus hirek készitéesére és megjelenitésere van lehetéseg. Az applikacio
lehetdseget nyujt kdzvetlen, un. push tzenetek kuldesére a felhasznalok reszeére.

2020 tavasztol elérhetd a keérdoiv funkcio, amelynek segitsegevel péeldaul a
pandemias iddszakban a lakasukba szorult covid fertdzottek, vagy kontakt
szemelyek részére dnkormanyzati segitsegnyujtasra valo jelentkezéshez adtunk
keretet. A kerddiv funkciot 2022-ben tovabbfejlesztettuk a tapasztalatok alapjan és
rendszeresen hasznaljuk példaul Vasas jegyek szétosztasara vagy
veleménykérésre, ,Az év Uzlete" dij jeldlésere, kdzossegi koltsegvetesi
javaslatokra.

2020-ban a jarvanyhelyzet miatt vezettuk be és hasznaltuk az applikaciot elészor
utalvanyosztasra. A kdvetkezd évre beépitettuk az utalvanyok érvényesiteset is, igy
a regisztralt bevaltohelyek ezen keresztul ellendrzik és érvényesitik az
utalvanyokat, kévetik nyomon a forgalmukat, szamolnak el az 6nkormanyzat fele.
2023. juniustol U utalvanytipus kerult bevezetésre. A  Partnerkartya
elfogadohelykent regisztralt kereskeddk onallo, egyedi kedvezmeényekre jogosito
kuponokat tudnak a rendszerben megjeleniteni. A funkcid bevezetése ota 106
kuléonbdzé utalvanytipus, voucher lett a rendszerben generalva.

Ev 2020. 2021. 2022. 2023. 2024.
Kampany 1 2 3 3 3
Igényl6 szam (f6) 13 794 23 860 25270 35893 22 523
Bevaltott utalvany értéke (Ft)|62 121eFt| 190 824eFt{197 797eFt|205 457e Ft[ 181 753e Ft
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A beszamolo irasakor meg nem ismertek a 2024. novemberi 6szi utalvanyosztas adatai, igy azok

nem szerepelnek a kimutatasban.

A rendszerrel kapcsolatosan velemeényt kertunk a lakosoktol. A beérkezett 2462
velemeény 95%-a jOo vagy kivalo mindsitest adott a lebonyolitasra. 2022-ben
megujult a teljes rendszer, Uj arculattal és hattérrendszerrel érhetd el a mobil

applikacio.

Az egyik legnagyobb fejlesztés volt az alternativ
kozlekedési eszkdzék hasznalatat motivald  funkcio
beépitése, amellyel &sztondzni  kivanjuk a keruleti
allampolgarokat a gépjarmumentes kozlekedésre, a
rendszeres mozgasra €s az egeszseges eletmod
kialakitasara. Az alkalmazas hasznalataval pontokat lehet
gyujteni, amennyiben gyalog, kerekparral,
tomegkdzlekedve kdzlekedunk.

Az alkalmazas hasznalata egyszeru: GPS-t és a telefon
egyeb szenzorait hasznalva automatikusan azonositja a
kozlekedes modjat, rogziti a felhasznalok altal megtett
tavolsagot és a megtakaritott széndioxid-kibocsatast. Minél
tobb idét és tavot tesznek meg gepjarmumentesen, annal
tébb pontot kapnak. Az alkalmazas rendszeresen értesiti a
felhasznalokat az elert eredmeényekrol, es lehetdseget nyujt
a teljesitmeénytk nyomon kévetésére. A pontok bevalthatok
az Onkormanyzat (vagy egyuttmikdédd —partnerként,
szponzorkéent bevont vallalkozasok) altal biztositott
Oszténzokre.
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Az alkalmazas hasznalata kdzben gyujtott adatok alkalmasak fejlesztések

elokészitésere. Lathato, hogy

hol, milyen sebességgel, hogyan hasznaljak a kulonb6zé eszkdzoékkel az

infrastrukturat,

hol kényszerllnek a kozlekeddk hosszabb varakozasra,



hol hasznalnak a lakosok nem kiépitett infrastrukturat (pl. parkon at

gyalogosan kitaposott 6sveny (un. ,desire line")

hol hasznaljak illegalisan az infrastrukturat, jelezve a haldzat

Osszekotottsegenek hianyossagait,

hol alakulhatnak ki veszélyes szituaciok, eltéré sebessegu kozlekedesi

modok talalkozasainal.
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2024.04.01-2024.04.05 13.00 Az Osszes regisztralt kdzlekedesi mod. Vilagoszold: gyalogos, sétetzold:
kerekparos, narancssarga: futo, kek: tomegkdzlekedes, lila: egyeb jarmu, piros: egyhelyben allo.

Az o6nkormanyzat megujuld honlapjanak egyik fontos fejlesztése a mobil
applikacioval kozds Ugyfeltorzs megvaldsitasa. A fejlesztés  eredménye
megalapozza a kesdbbi multiplatformos (mobil app, weboldal stb.) elektronikus
szolgaltatasok megvalodsitasat. Az elso ilyen multiplatformu e-szolgaltatas a mobil

applikacioban igenyelheté keruleti parkolasi engedély.

Jelenleg zajlik az integracidja a  keruleti
parkoloszenzorok adatainak megjelenitesere, igy
lehetéve valik, hogy az dnkormanyzati applikacioban
lehessen figyelni, keresni szabad parkolohelyeket.

2019-ben kezdtuk kiepiteni az oOnkormanyzati
multimeédias display rendszert, amely lehetove teszi, =
hogy  kodzpontilag menedzselt  multimedias ==
tartalmakat kozterlleteken és kozdssegi terekben —
tudjunk megjeleniteni. Kerlleti kisfilmeket, statikus &

szbéveges informaciokat és on-line tartalmakat, ©
agazatonként  valtozd  informaciokat  tudunk
megjeleniteni. 2022-ben a rendszert  kultéri
eszk6zokkel bovitettuk a Hajdu parkban és a Hollan
Ernd utcaban. 2023-ban a Thurzo parkkal bévitettuk a




rendszert, 2024-ben a Drava parkban helyeztlnk ki Uj kulteri eszkoézt. A beszamolod
késziteseig 74 helyszinre lett telepitve display eszkoz.

Informatikai alapinfrastruktura fejlesztése

Az informatikai uzemeltetési feladatok nyomonkovetéseére, az
informaciobiztonsagi esemeények, incidensek rogzitésere, a jogosultsagigenylések
kiszolgalasara vezettuk be 2017-ben az ITIL alapu TopDesk helpdesk rendszert. A
helpdesk rendszerben 76 db fizikai szerveren 136 db virtualis szervert, 1560 db
szamitogeépet és laptopot regisztraltunk és felugyelunk.

Osszesen 334 db halozati eszkdzt és 70 db authentikacios szervert menedzsellink,
amely a wifi rendszert szolgalja ki.

Az dnkormanyzati IP telefonrendszerre kdzel 400 hivokészulek van csatlakoztatva.
2022-ben elkészult a redundans hivasvezerld rendszer Uj virtualizalt
szerverkdrnyezetben és a hivasvezerldszoftver verziofrissitve lett. A gyartoi
tamogatas meg lett yjitva ujabb 3 évvel. 2023-ban és 2024-ben lecseréltink 193 db
vezetékes készuléeket. Bevontuk a kdzponti telefonrendszerbe a Gondozohazat és

a Prevencios Kézpont Tuzer utcai kdzponti eépuletet.

A Polgarmesteri Hivatal biztonsagi kamerarendszere 2015-ben lett kiepitve.
Osszesen 60 db kamera szolgalja ki az objektumdrék munkajat. A kamerak cseréje
es a szerverek felujitasa 2 lepésben, 2024. nyaran valosult meg.

A 2015-2016-0s beszerzesu szamitogepek adjak a szamitogepes allomany
gerincet. Ezek a gépek magasabb muszaki szinvonalat kepviselnek, ezert ugy
dontottunk, hogy a rendelkezésre allasukat, hasznalatukat meghosszabbitjuk
koltseghatekonyan ujabb 5 evvel ugy, hogy az igenybevetelnek legjobban kitett
alkatrészeket és az operacios rendszert ujabb verzidra csereljuk. Az dSnkormanyzati
szamitogeépes allomany 80%-at muszakilag felujitottuk. Az eszkdzokben memoriat
bovitettunk és cseréltuk a hattertarat.

A megnoévekedett szamitogepes adatforgalom miatt a 6 éve vasarolt kézponti
storage rendszert egy Uj, nagyobb kapacitasu rendszerre cseréltuk 2020-ban.
2022-ben az AJAMK épuleteben kialakitottunk egy klimatizalt masodlagos
szerverhelyiseget. A Polgarmesteri Hivatal, mint kozponti kiszolgald helyszin
kiesése esetén a kritikus szolgaltatasok tekintetében (elektronikus levelezes,
onkormanyzati portal, gazdalkodasi szakrendszer, iratkezeld stb.) 1 napon belul kell
a szolgaltatasi  szinvonalat  helyreallitani, hogy az  6nkormanyzat
mukoddkepessege biztosithatd legyen.

Szakalkalmazasok fejlesztése, elektronikus Gigyintézés

2020-ban elektronikus 6vodai csoportnaplot vezettunk be pilot rendszerben 55
ovodai csoportban. A csoportnapld hasznalatat 2021, szeptemberben az dsszes
ovodai csoportra kiterjesztettuk. A rendszerben térténik a gyermekek pedagogiai
merése, a csoportszintli és egyeni nevelési tevekenységek heti-havi
megtervezese, az elért nevelesi eredmeények kiertékelese. a gyermekek adatainak
nyilvantartasa, a pedagogiai munka szervezese. Az elektronikus csoportnaploban
vezetik az intézmények a tagovodainkba jard gyermekek alap és nevelés-



specifikus adatait. Ezen a feluleten tértéenik a szulokkel tértend kapcesolattartas - pl.
konzultaciok, fogadoodorak -, a vezetdi ellendérzések dokumentalasa,
jegyzokonyvezese, a szervezesi feladatok nyilvantartasa, ellenérzése. Az

elektronikus csoportnapld bevezetése jelentdésen hatékonyabba tette a
pedagogiai munkat és a vezetdi ellendrzest.

Ovodai Elektronikus Csoportnaplé

Az 6vodai halézatban a wifi rendszert a csoportszobakban elérhetdve tettuk. 150
db laptopot szereztunk be a munkatarsak részéere,

A pozitiv tapasztalatok alapjan 2023-ban megkezdtuk az elektronikus ovodai
csoportnaplo bolcsédei haldzatba tortend fokozatos kiterjesztéeset.

Elektronikus Bolcsédei Csoportnaplé
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A bodlcsddei csoportnaplo, az ovodai csoportnaplohoz hasonldéan un. ASP
rendszerben mukodik.

Megvalosult a csaladlatogatasok és csoportmegbeszélések nyilvantartasa és
dokumentalasa, a gyermekek adatainak rogzitése, kiegeszitése. Elkészult a napi
neveldi tevekenysegek rogzitese.
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A rendszerben lehetéség van dokumentalni a csalad és az intézmeény kozotti
kapcsolatot, a csaladlatogatasokat, az egyéni megbeszéléseket és a szuldi
csoportos megbeszéleseket. A boélcsddei haldozatban a wifi rendszert a
csoportszobakban elérhetove tettuk. 70 db laptopot szereztunk be és osztottunk
ki a rendszert hasznaldé munkatarsak kozott.

A gazdalkodasi szakrendszert, az iratkezeld szakrendszert és a kepviselod-testuleti
szakrendszert integraltuk. Az iratkezelé rendszerben létrehozott hatarozatok
automatikusan kerllnek at az integralt gazdalkodasi szakrendszerbe kdzvetlenul,
vagy elbézetes bizottsagi hatarozat szukségessege esetén az elektronikus
képviseld-testlleti rendszerbe. A zart rendszer kialakitasaval a penzugyi utalasok
és tranzakciok nyomonkévethetdsege javult és az adminisztracios teher csokkent
a dupla adatrogzitesek megszunésevel. A kozponti kormanyzati fizetési
rendszerhez, az EFER-hez valo csatlakozasunk elékéeszités alatt van.

A koézterllet-hasznalat hatosagi  folyamatainak informatikai tamogatasara
szakalkalmazast fejlesztettunk es vezettink be. 2021. januar elsejetdl a kdzterulet
hasznalat hatdsagi ugykent a Polgarmesteri Hivatal feladata lett. Az Ggyintezesi
folyamatok gyors és hatekony vegrehajtasara egy work-flow alapu szakrendszert
fejlesztettlink. A beérkezd kérelmek automatikusan kerllnek és iktatodnak a
Hivatali Kapun keresztul. A tarshatosagok ebben a rendszerben kapjak meg
velemeényezeésre a beérkezett kerelmeket. A hatarozat vagy hatosagi szerzdédes
velemenyezeése es alairasa itt tortéenik elektronikus alairassal. Az indulasahoz 6 db
elektronikus nyomtatvanyt készitettunk, ahol az ugyfél a kérelmét, hianypotlasat,
jogorvoslati kérelmet elektronikusan tudja benyujtani.

Az integralt gazdalkodasi szakrendszert az ECoDigit modul bevezetésével kepesse
tettuk a kotelezettségvallalasok, szamlak es utalvanyok elektronikus kezeléesere.
ldébélyegszolgaltatassal es elektronikus alairassal a teljes folyamat elektronizalva
lett. A megvalodsitashoz a gazdalkodasi szakrendszert bdvitettuk ujabb modullal és
elektronikus alairo tanusitvanyokat szereztlnk be.

Szerzdédest kozottunk az Egészsegugyi Szolgalat integralt betegiranyitasi

rendszerének bevezetesere, amelynek eredmeényekent 2025-t6l lehetdve valik az
beteg idépontfoglalasi rendszer az 6nkormanyzati platformokon is.
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Digitalis kompetenciak fejlesztése

2020-ban kialakitottuk az &nkormanyzati e-learning feluletet. A rendszer
infrastrukturalis alapjat egy dedikalt nyilt forraskodu e-learning alkalmazassal
valositottuk meg. Lehetdéseg van elektronikus tananyagok eldallitasara, az
oktatasok lebonyolitasara és a szamonkeérésre, a tanultak visszaellendrzésere. Az
ujonnan beléepd munkatarsak részére az informatikai rendszerek hasznalatarol
szolo révid kepzést alakitottunk ki, 2022-ben és 2024-ben tobb, mint 100
jegyzdkonyvvezetonek tartottunk kepzest a valasztasok szavazokéri munkajanak
tamogatasara. Az e-learning elénye, hogy személyes jelenlét nélkdl, rugalmas
idobeosztassal, ellendrizhetd es dokumentalt modon vegezheti el a képzest a
munkatars.

2021. novemberben kialakitottuk az intranet portalt, ahol a munkatarsak részére
belsé anyagokat, hireket, informaciokat osztunk meg.

2020-ban megszerveztuk a keruleti, bolcsdéddei gyermekfelugyeletet biztosito,
ingyenes kismama ECDL tanfolyamokat: 8 f6 a 4 modulos ECDL BASE, 10 f6 a 7
modulos ECDL bizonyitvanyt szerezte meg. 2021-ben eés 2022-ben a
veszeélyhelyzet miatt a tanfolyam megszervezeésere nem kerult sor.

Rendszeresek a keruleti nyugdijasok szamara szervezett informatikai oktatasok.
Minden idések klubjaban ket szamitogep all az idések rendelkezésére internet
hozzaféréssel. A Nosztalgia Haz Idések Klubjaban (Zsinor u. 14.) tiz szamitogeéppel
felszerelt oktatd helyiseget alakitottunk ki, ezzel biztositva idéseink szamara a
specialis oktatast, amely turelmes, megertd hozzaallassal az egyeéni igenyekhez
alkalmazkodik. A beszamolo idészakaban informatikai oktatasban dsszesen 178 6
vett részt. Az iddsek klubjainak programjai kozott szerepel az internet, az
okostelefon hasznalatanak oktatasa, a digitalis iras-tudasi készseg elsajatitasanak
segitése.

A digitalis kompetencia feltételeinek megteremteése erdekében a kodzdsseqi
koltsegvetes kereteben meghirdetesre kerult a hatranyos helyzetuek részere okos
eszk6zOk beszerzeserol szolo palyazat. A kerlleti iskolasok mellett a 65 ev felettiek
palyazhattak, vallalva az informatikai képzésen valo részveételt. A palyazat
nepszerusegenek koészonhetdéen 61 tablet atadasara kerult sor szerény anyagi
korulmenyek kozott elo fiatal, es iddskoru keruleti lakosok reszere.

A technikai fejlédés kovetkeztében az internet egyre inkabb a mindennapok
részéve valik. Hasznalataval konnyebbé, egyszerubbé valt életunk, de
tapasztalatbol tudjuk, hogy a virtualis tér valds veszelyeket jelent mind az idés,
mind a fiatal generacio szamara. Ezeért tartottuk fontosnak a 'Biztonsagos Net'
programok szervezesét

Informaciodbiztonsagi stratégia magas szintii fejlesztési elemei

Az o6nkormanyzatok informaciobiztonsagi részletes szabalyait az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szolod 2013. évi L.
térvény (tovabbiakban: Lbtv.) hatarozza meg. Az Lbtv. és annak vegrehajtasi
rendelete szabalyozza, hogy milyen részletes informaciobiztonsagi elvarasoknak
kell megfelelnie az érintett kdzigazgatasi szervnek.
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Az Lbtv. szerint harmas szintu szabalyozasi kérnyezetet alakitottunk ki, amelyet
evente felllvizsgalunk. Az elsd szint az informaciobiztonsagi fejlédes vezetdi
elkotelezddeset tartalmazo  Informaciobiztonsagi  Politika. Az 6nkormanyzat
vezetése utasitas formajaban elkotelezettseget fejezte ki az  elektronikus
informacios rendszereink vedelmeérdl a bizalmassag, rendelkezésre allas és
serthetetlenseg szempontok alapjan. A kovetkezd szint az informaciobiztonsagi
szabalyozast tekintve az onkormanyzati dolgozok, munkatarsak
informaciobiztonsagi aspektusainak szabalyozasa. A Budapest Fdvaros XiIll.
Kerlleti Onkormanyzat Felhasznaloi Informacidbiztonsagi Keézikonyvérdl szolo
polgarmesteri utasitasa a teljes énkormanyzat désszes intézmeny-, gazdasagi
tarsasag- és koltséegvetési szerv munkatarsai szamara hataroz meg
kotelezettsegeket az elektronikus informacios rendszerek hasznalata tekintetében.
A szakmai szabalyozasi szint az utolsé szint, amely az informaciobiztonsagi
rendszerek Uzemeltetése, szakmai specifikus intézkedések, kockazatok és az azok
csokkentéset celzo intezkedesek, illetve a katasztrofahelyzetek és az azokra adott
valaszintézkedeseket részletezi.

A Polgarmesteri Hivatal 2017. augusztusban vezette be az ISO 27001 integralt
mindsegiranyitasi rendszert, amelyet 2021. marciusban és 2024. januarban
megujitottunk. A mindseégiranyitasi rendszer megkoveteli az évenkenti kulsd
szakertd vallalkozas altali auditot. Ezen felll a Belso ellendrzes evente ellendrzi az
informaciobiztonsagi kovetelmeények teljesulesét.

Az esemeénykezeld kozpontok feladat- és hataskdrerdl, valamint a biztonsagi
esemenyek  kezelésének és  muszaki  vizsgalatanak, tovabba @ a
seruléekenyseégvizsgalat lefolytatasanak szabalyairol szold 271/2018. (XIl. 20.) Korm.
rendelet ertelmében a kézigazgatasi szervezeteknek rendszeres idokozonként az
informacios rendszereiken un. séerulekenysegvizsgalatot kell vegrehajtaniuk. Az
onkormanyzat 3 évente folytat le serulekenysegvizsgalatot. Az utolso vizsgalatra
2023. januarban kerult sor.

2021-ben a Nemzetbiztonsagi Hivatal Kibervedelmi Intézete, a Kormanyzati
Ellendrzési Féosztaly és a Belugyminisztérium ellendrizte az informaciobiztonsagi
szabalyozottsagot, a kormanyzati adattrezor feladatok teljesitését és az
onkormanyzati honlap latasserultek szamara elérhetd funkcioit.

A kulsé auditok, a belsd ellendri vizsgalatok és a sérulekenysegvizsgalatok
megallapitasai alapjan intézkedesi tervet keszitettunk. Vegrehajtasuk allapotarol az
evenkenti kotelez6 vezetoi eléterjesztésben szamolunk be.

Az informaciobiztonsagi adminisztrativ feladatok vegrehajtasara bevezettuk a Kurt
Zrt. Secube rendszerét. Az alkalmazas kiszolgalja a rendszerelem leltar funkciot, az
uzleti hatasvizsgalatot, a kockazatkezelést és a megfeleldsegvizsgalatokat.
Integralt megoldaskent hatékonyan tamogatjia az informaciobiztonsag
felugyeletet.

Az 6nkormanyzat elektronikus levelezd rendszere harom szintu virusvedelemmel
van ellatva. A ktlsé kommunikacios csatornakon, az internet feléli oldalon van egy
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dedikalt, virusellen6rzé es levelszemetszurd célhardver. A masodik vedelmi vonal
a gerinchalozat folyamatos monitorozasa egy dedikalt halozati behatolas erzekeld
segitsegevel, amely a halozaton eldéforduld gyanus mintakat vizsgalja es jelez
pozitiv egyezés eseten. A legvegso vedelmi vonalban minden gépen telepitett és
folyamatosan aktualizalt, frissitett virusellendrz6 alkalmazas talalhato.

A kdzponti levelezérendszer naplojat elemezve:
naponta atlagosan 4816 db levél érkezik,
a valodi levelek szama ezzel szemben naponta atlagosan 611 db, alig tobb
mint a 10%-a beérkezett leveleknek.
-+ jelentésen csokkent a korabbi évekhez képest a virusfertézott levelek
szama.

A levelezdrendszerben levé 2157 felhasznalo jogosultsagait evente felulvizsgaljuk.
A Zimbra levelezd rendszert naponta atlagosan 300-szor probaljak feltorni. A
feltorések kivedesére bevezettuk a geolP szurest, kizarolag magyarorszagi IP
cimmel rendelkez6 gépekrél engedélyezzuk a Zimbra webes eléréset.

Publikusan elérhetd szolgaltatasok elleni tamadasi kisérletek
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Az informatikai halozat az énkormanyzati kornyezet, a sok telephely és a
kozpontositott uzemeltetés miatt dsszetett. A telephelyek nagyobb része dnalld
internet eléréssel rendelkezik, egy része kdzvetlen optikai 6sszekodtésben van a
Polgarmesteri Hivatallal. Az 6nkormanyzat belsé halézatat robusztus, redundans
tuzfalrendszer vedi. A tuzfalrendszer gyartdi tamogatasa megsziunt 2023.
decemberben, igy 2024-ben a rendszert uj eszkdzokkel fejlesztettuk.

Az elmult 5 évben a publikus szolgaltatasokat vegzé szervereink esetében nem
tortent kritikus incidens, minden esetben sikerult a kisérleteket a tuzfalon vagy a

szervereken kezelni, megallitani.
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A fenti dbra az internetforgalom alakulasat abrazolja. A Hivatal 1Gbps kapcsolata a
grafikon szerint megfeleld. Atlagosan 42Mbps a forgalom, a maximum forgalom
990Mbps volt. A grafikonbodl latszik munkaiddében az atlagos valodi halozati
forgalom 130-150Mbps volt.

Fejlesztének, izemeltetdnek valé kiszolgaltatottsag
Szolgaltatas megtagadas tamadas
Kilsé kommunikacios csatornak kiesése

Rosszindulatu kédok (virus, trojai, féreg) Internet szolgaltatas kiesése
Energiaellatas kiesése, ingadozasa Haborus fenyegetés

Adathalaszat, megtévesztés s
llletéktelen jogosultsag szerzés, birtoklas, jogosulatlan hozzaférés
Bizonylatok meghamisitasa vagy megsemmisiilése Eszk0z eloregedes, elhasznalodas
llletéktelen hal6ézati hozzaférés, beszivargas a kommunikéaciéba

A kovetkezé fenyegetések jelentenek szamottevd kockazatot az Onkormanyzat
informatikai rendszereinek mukodesere.

Az elvegzett kockazatelemzések eredmenyebdl latszik, hogy a legnagyobb
probléemat az informacios rendszereinket ért tamadasi kisérletek tekintetében a
megteévesztés eés adathalaszat jelenti. 2023-ban megnodvekedett szamban
tapasztaltunk a cimzettek megtévesztésere és adatszerzésre iranyuld e-maileket,
SMS-eket és idén ujdonsagkent telefonhivasokat. Az Uzenetkulddk latszolag
kozponti kbzigazgatasi szervek, rendérseg, bankok, csomagkuldé cegek vagy az
onkormanyzat rendszergazdai voltak és jellemzben valamilyen adatszolgaltatasra,
Jjelszovaltoztatasra probaltak ravenni a gyanutlan cimzetteket. Az ilyen levelek
kozponti kiszUrése nehéz, nem algoritmizalhatd, a leghatasosabb vedekezés
ellenuk a felhasznaloink folyamatos képzése, tajékoztatasa és az
informaciobiztonsag tudatositasa a gyanus uzenetekkel kapcsolatban. Az intranet
oldalunkon egy roévid, kézerthetd leirast, utmutatot tettlnk kdzze az adathalasz
tevekenysegek felismerésére és kiszuresere.

Az ujonnan beléepd munkatarsak informaciobiztonsaggal kapcsolatosan és az
informatikai rendszerek hasznalatarol oktatast kapnak 2021 decembertél e-
learning formaban.

2023-ban a Szegedi uti Szakrendelében mukodd tartalék  szerverszobat
athelyeztuk az AJAMK-ban ujonnan kialakitott szerverszobaba. Az Uj helyiségben
redundans klimaberendezest telepitettunk. A villamos betaplalast a szerverek
igenyehez méreteztlk és sajat szUnetmentes tapegyseget kapott a rendszer. A
kozponti szerverszoba és a tartalék szerverszoba kozott dedikalt 10GBps optikai
halozati kapcsolat lett kialakitva.
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Az informacidos rendszerekhez jogosultsagi szintenkéent meghatarozott
hozzaféréssel rendelkeznek azok a munkatarsak, akiknek feladatuk van az adott
rendszerrel. A szolgaltatasmenedzsment rendszerben a jogosultsagigenylés és a
vezetdi jovahagyas elektronikusan torténik. A munkatars a jogosultsag beallitasarol
visszaigazolast kap. Az igenyelt es beallitott jogosultsagok listazhatoak es évente
felulvizsgalhatoak. A munkatars tavozasakor, nyugdijazasakor igazoljuk az adott
munkatars jogosultsagainak megszunteteset. Az informacios rendszerekben
beallitott jogosultsagokat évente rendszeresen felllvizsgaljuk.

Utoljara 2017-ben tértént virusfertézés az 6nkormanyzat rendszereiben.

A biztonsagos tavoli bejelentkezeést lehetdve tevd kdzponti un. VPN rendszert U
alapokra helyeztuk. Az egyes titkositott kapcsolatok tanusitvanyalapu titkositast
hasznalnak.

2020-ban a Polgarmesteri Hivatal regi épuletszarnyanak erésaramu rendszere
megujult. Az elektromos rendszer fejlesztésevel egyutt épuletszunetmentes
rendszert épitettink ki, amely a révid aramszunetek esetén ad atmeneti
elektromos tapellatast a kiemelt fogyasztok részere (pl. szamitogepek, szerverek).
Az informacidbiztonsagi incidenseket a munkatarsak vagy az Informatika rogziti
egy kozponti szolgaltatasmenedzsmentben. Bevezettuk, hogy automatikusan, az
egyes monitorozo alkalmazasok is hozhassanak létre hibajegyeket. SMS gateway-
t allitottunk be, amely a kuléndsen kritikus hibakrol, pl. tartdos aramszunetrdl,
klimaberendezes leallasarol SMS értesitest kuld meghatarozott telefonszamokra,
hogy az intézkedést azonnal meg tudja kezdeni a szolgaltatasért felelds.

Keriileti szélessavu internet fejlesztése

A keruleti téritésmentesen igenybevehetd vezeteknelklli halozat fejleszteset
2010-ben kezdtlk meg. Az elmult évtizedben az dnkormanyzat désszes sajat
fenntartasu intézmeényében a rendszer kiépitésre, bevezetésre kerult. A
fejlesztesek elsd 6-8 évében a folyamatos és dinamikus bévulés volt jellemzd.
Ekkor epitettuk ki a szolgaltatasi pontok nagy részet. Az utolso 3 évben a
kozteruleteink fejlesztéseinez, megujitasahoz kapcsolodva térténik a szolgaltatas
altal lefedett terulet nagysaganak bévitése. Az amortizalodott muszaki eszk6zok
folyamatos cseréje elétérbe kerult,

A wifi szolgaltatas a Partnerkartya egyik szolgaltatasakent jelenik meg: a
Partnerkartya tulajdonos keruleti lakosok elézetes azonositast kovetdéen vehetik
igénybe. A mobil applikaciot hasznalod lakosok szamara az app fellleten
megjelenitjuk a wifi rendszer bejelentkezéshez szukseges felhasznalonevet és
jelszot.

2019-ben a keruleti fenntartasu zoldteruletek 30%-a volt lefedve, kdzel 350 000 nm
teraleten. A wifi-vel lefedett 6sszes terulet nagysaga (k6zdssegi tereket is
szamolva) kb. 500 000 nm.

2024-ben 6sszesen 81 helyszinen: kozoéssegi térben es kozterlleten biztositottunk
57 000 Kkeruleti Partnerkartya tulajdonosnak wifit. A keruleti fenntartasu
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zoldterlletek 63%-a van lefedve, kézel 750 000 nm teruleten. A wifi-vel lefedett
Osszes terulet nagysaga (kozdssegi tereket is szamolva) kb. 810 000 nm.

A tendenciaban latszik, hogy a hozzaférési pontok szamanak névekedese lassul
(az Osszes intézményunkben ki van épitve), de a teruleti lefedettseg és a
szolgaltatast elerék (és hasznaldok) szama dinamikusan novekszik, mert az Uj
tendencia a zoldteruletek-rekreacios teruleteink bevonasa. A fejlesztéseknel
fontos a muszaki szinvonal fenntartasa, a mar kiepitett pontokon az eszkdzok
amortizacios csereinek folyamatos vegrehajtasa.

Az elmult 4 ev jelentds wifi beruhazasai az alabbiak:
e Pannka és Pannka2 kdzossegi ter,
Vizafogo park,
Drava park,
Debreceni park,
Hollan Ernd sétaloutca,
Lehel Csarnokban a szolgaltatas bévitése,
Wein Janos park,
a boélcsdédekben, ovodakban a csoportnaplo rendszer bovitése keretéeben a
WiFi kiterjesztése a teljes épuletre.

Népszamlalas informatikai tamogatasa

A népszamlalas informatikai tamogatasanak feladatat jelentette a KSH
menedzsment feluletéen a felhasznalok és kdrzetek folyamatos aktualizalasa, 440
tablet és 400 szamlalobiztos nyilvantartasa sajat rendszerben, az elérehaladasi
jelentések tamogatasa a sajat riportolod rendszerrel.

Pandémia

A jarvany kirobbanasakor a munkatarsak és a lakossag vedelme érdekeben olyan
munkakérulmeényeket, kornyezetet kellett teremteni, ahol a tavolsagtartas
megoldott és a jarvany terjedése csdkkenthetd. A korabban kialakitott informatikai
infrastruktura jol vizsgazott, mert a haldzati rendszer fel volt keszitve a tavoli
munkavegzesre. A beszerzett szamitogepek konnyen mozgathatoak voltak, igy
nem kellett plusz laptopokat beszerezni. Ki kellett dolgozni egy monitorozé és
felugyeleti rendszert, a munkatarsak munkavegzésenek ellenérzeseére.

2020-ban a Polgarmesteri Hivatalban 6sszesen 55 f6 részére biztositottunk
infrastrukturat  és  informatikai  kérnyezetet az otthoni munkavegzeésre.
Kialakitottunk egy monitorozé és Vezetdi Iranyitasi Rendszert az otthoni
munkavegzesek naplozasara és dokumentalasara. A tavoli munkavegzest
felugyeld alkalmazasban 2021-ben oOsszesen 788 alkalommal igényelték es
jelentettek a munkatarsak a tavoli munkavegzest.

2020-ban vezettlk be eldszor a kialakult jarvanyhelyzet miatt az elektronikus
utalvanyozasi rendszert, hogy a lakossagnak ne kelljen személyesen megjelennie
az igenylesnel.

Orosz-ukran haboru
Az orosz-ukran konfliktus kirobbanasakor egy intézkedési tervet fogadtunk el.
Felulvizsgaltuk az &sszes levelezd és belsé haldzati jogosultsagot. Azonnali
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jelszovaltoztatast eszkdzoltink a 6 honapnal regebben valtoztatott jelszavak
esetében. Szigoritottunk a hozzaféréseken, kulféldrol elérhetetlenné tettuk a
levelezd rendszer webes feluletét. Egy veszhelyzeti helyreallitasi pontot
alakitottunk ki a Prevencios Kézpontban, ahol biztositottuk a kritikus fontossagu
szolgaltatasok azonnali helyreallitasat az elsédleges feldolgozd helyszin, a
Polgarmesteri Hivatal kiesése esetére. A vészhelyzeti indulashoz szukséges
tartalékeszkdzoket raktaroztunk be a katasztrofa helyreallitasi helyszinen.

Mutatészamok

A 2020-ban elfogadott koncepcioban a monitoring, visszameéres erdekeben
mutatoszamokat hataroztunk meg, amelyek az alabbiak szerint alakultak a
beszamolasi idészakban.

o Elérhetd elektronikus ugyintézesi szolgaltatasok szama:
o 2020-ban: 49
o 2021-ben: 53
o 2022-benis4
o 2023-ban6s
o 2024-ben.67
e Elektronikus alairassal alairt dontéesek szama:
o 2020-ban: 32 400
o 2021-ben: 34 210
o 2022-ben:; 29 340
o 2023-ban: 32 310
o 2024-ben: 25 710"
e Elektronikusan érkezett megkeresések szama:
o 2020-ban 12 447
o 2021-ben 19 334
o 2022-ben 16 463
o 2023-ban 18 077
o 2024-ben 13 545"
e Beszerzett nagyertekl informatikai eszk6zok szama:
o 2020-ban:127db
o 2021-ben:; 218db
o 2022-ben:195db
o 2023-ban: 420db
o 2024-ben:178db
o Kiepitett wifi pontok szama:
o 2020-ban:71
o 2021-ben: 75
o 2022-ben78
o 2023-ban: 80
o 2024-ben:81
e Informatikai kepzesen részt vett munkatarsak szama
o 2020-ban:11fo
o 2021-ben:; 132 fo
o 2022-ben:; 120 f6
o 2023-ban:12 fé
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o 2024-ben: 167 f6
e ECDL bizonyitvanyok szama
o 2020-ban: 18 f6
o 2021-2024-ben 0 f6
e Azonositott serulekenysegek szama és 5-6s skala szerinti sulyossaga
2020-ban: 5 db 2-es besorolas
2021-ben: 4 db 2-es besorolas
2022-ben: 4 db 2-es besorolas
2023-ban: 1 db 3-as besorolas, 15 db 2-es besorolas (2023. januari
séruléekenységvizsgalat eredmeénye)
o 2024-ben 6 db 2-es besorolas
e Biztonsagi incidensek, eszlelt fenyegetesek statisztikaja s koltsegvonzatai
o 2020-ban: 980 jelentett eset, anyagi kar nem keletkezett
2021-ben: 1120 jelentett eset, anyagi kar nem keletkezett
2022-ben:1101 jelentett eset, anyagi kar nem keletkezett
2023-ban: 912 jelentett eset, anyagi kar nem keletkezett
2024-ben 655 jelentett eset, anyagi kar nem keletkezett.

O O O O

@)
@)
@)
@)

" A beszamolo keszitésenek idépontjaig, 2024. szeptember 1.-ig.

Osszefoglalva elmondhatd, hogy az informatikai koncepcidban megfogalmazott
fejleszteseket vegrehajtottuk. A jarvanyhelyzet, az inflacid, a haboru, az
energiavalsag komoly kihivast jelentett az 6nkormanyzat szamara, azonban az
informatikai  rendszer jol vizsgazott a varatlan helyzetekhez vald
alkalmazkodasban. Az elmult iddszak fejlesztései hozzajarultak az informatikai
eszk6zOk hasznalatabol ered6 energiafelhasznalas csokkentésehez.

2024. szeptember
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